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요 약

현재 인터넷에 어떠한 문제들이 있는지를 알아야 미래인터넷을 왜 만들어야 하

고 어떠한 식으로 연구 개발되어야 하는지를 알 수가 있다. 본 문서에서는 현

재 인터넷이 어떠한 면들에서 부족한지 알아보고 이 때문에 어떠한 구체적인

문제들이 발생했는지를 조사한다. 이를 토대로 미래인터넷 연구에서 실제로 무

엇이 중요한지 알 수 있는 자료가 본문서에서 제공된다.
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제 1장

서론

1969년 소련의 우주선 Sputnik호 발사 성공은 미국에 있어 충격적인 일이었다.

미국은 이에 자극을 받아 과학 기술분야에서 소련을 앞서기 위해 과학교육을

강화하는 등 다방면으로 노력을 하였다. 그 중의 하나가 군사기술 분야를 발전

시키기 위해 만든 현재 인터넷의 원형인 ARPANET이다 (신명기, 2007).

이 통신망에는 미 국방성의 고등 연구 계획 기관에서 위치적으로 멀리 떨어

져 있는 유타대학, 산타 바바라의 캘리포니아 대학, 로스엔젤리스의 캘리포니

아 대학, 스탠포드 대학이 참여하였다. 소련과의 갑작스러운 전쟁이 발발하여

일부 통신이 두절되더라도 다른 곳을 경유하여 국방관련 자료, 각종 연구자료

나 연구원들의 개발 정보를 나눌 수 있도록 하였다. 또한 ARPANET은 소규모

네트워크로 이루어진 수많은 컴퓨터들의 분산 자율형 구조로 만들어 졌다. 이

러한 구조로 미국방성은 전쟁에 대비하여 전쟁 수행에 필요한 컴퓨터와 정보를

보호하고 자원을 분산시켜 피해를 최소화하고자 하였다.

1972년 세상에 공개된 ARPANET은 국방 기술 프로젝트를 수행하는 대학

과 연구소들의 참여로 규모가 점점 커졌고, 기존의 네트워크 관리에 어려움이

생겼다. 결국 1981년 IETF 표준 RFC를 통해 동일한 TCP/IP, UDP를 기반

으로 현재의 인터넷 구조를 정립하였고 1983년 1월 1일에 ARPANET의 NCP

protocol을 TCP/IP로 일제히 전환하였다 (Leiner et al., 2011).

1986년에는 미국과학재단 (NSF)이 ARPANET을 흡수하여 미국의 전체 통

신망을 대표하는 기관으로 자리잡게 되었다. 이후, NSF는 자신들이 가지고 있

는 수퍼 컴퓨터를 대학과 연구 기관이 이용할 수 있도록 NSFNET을 구축하고,

비교적 빠른 통신 속도를 제공하였다. 결국 ARPANET 외의 중소 네트워크까

지 NSFNET에 참여하며 네트워크의 활용도가 점점 높아지게 된다.

인터넷은 일종의 연구망으로 만들어졌지만, 1991년 World Wide Web의 개

발과 상용 인터넷 협회 설립으로 기업과 개인이 비지니스에서 인터넷을 이용

하게 되는 것이 가능하게 되었다. 이제는 통신과 신문, 방송까지 수용하고 전
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자상거래, 인터넷 뱅킹, 전자정부 등으로까지 활용될 정도로 인터넷이 일반 대

중에게 급속도록 전파되어 우리 생활의 필수 불가결한 요소가 되었다 (변성혁,

2009).

그러나 2000년 들어 통신환경의 급격한 변화 및 다양한 사용자 요구사항의

증대로 인해 현재 인터넷 상의 많은 문제점들이 제기되었는데 (Fisher, 2007;

Gavras et al., 2007), 이에 대해서는 2장에서 간단히 소개되어 있다. 이러한

인터넷의 문제를 해결하고자 지금까지도 국내외로 활발히 논의가 진행되고 있

다 (김성수 et al., 2008). 3장에서는 현재 인터넷의 문제들이 어떠한 것인지를

대표적인 연구 기관들에서 보는 관점이 소개되어 있고, 4장에서는 문제점들이

구체적으로 어떤 것들이 있는지 조사한다. 5장에서는 이들 문제들을 넣고 어

떻 서로 연관이 되어있으며 이들을 해결하기 위해 미래인터넷을 만들어나가는

방법에 대해 토의를 하며, 6장에서 결론을 맺는다.
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제 2장

현재인터넷의문제점소개

여태까지 인터넷을 개발하고 쓰게 되면서 현재 인터넷에서 여러 가지 부족한

부분들이 드러나고 있다. 현재 인터넷에서 부족한 부분들을 여기서 간략하게

소개한다.

제 1절 확장성

강문식 (2009)에 따르면 1969년 미국방성의 주도 하에 이루어진 대규모 시험

네트워크 ARPANET은 단지 4개의 컴퓨터를 연결한 것이었으나 현재는 세계

180여개 국에서 2억 6천만 대 이상의 호스트 컴퓨터가 연결되어 있으며 그 사

용자의 수가 14억 5천만명을 넘고 하루 평균 100만 명 이상이 인터넷에 접속

을 하고 있는 것으로 추산될 정도로 급속도로 확산되고 있다고 한다. 이로 인해

멀티호밍, 트래픽 엔지니어링 등으로 라우팅 테이블의 크기가 기하급수적으로

증가하고 있다. 신명기 (2007)은 앞으로도 인터넷 대역폭은 50배 내지 100배

이상 증가하고 센서와 같은 유비쿼터스나 멀티홈 등의 이유로 네트워크 자체

의 복잡도가 커질 것으로 예상되고 있기에 확장성 부족은 현재 인터넷이 갖고

있는 가장 큰 문제점으로 대두되고 있다.

제 2절 이동성

몇 대의 컴퓨터를 케이블로 서로 연결하여 사용하기 시작한 인터넷은 점점 그

활용이 확대되면서 수많은 컴퓨터들이 다양한 케이블들로 서로 연결되어 복잡

한 구조를 띄게 되었다. 이와 같은 환경에서는 통신 중 단말이 이동하거나 하는

일이 발생하지 않았기 때문에 단말의 위치를 반영하는 주소 체계를 통해 효율

적인 메시지 전달을 구현할 수 있었다. 그런데 노트북, 스마트폰 등 이동성을

지닌 휴대기기들이 등장하고 이들을 통한 인터넷 서비스가 시작되면서 단말들
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은 메시지를 받고 있는 중에도 위치를 변경하는 경우가 빈번히 발생하게 되었

다. 현재 주소 체계에서는 이와 같이 단말이 통신중에 새로운 위치로 이동을

할 경우, 인터넷은 단말의 이동을 인식할 수 없기 때문에 더 이상 통신이 불가

능해진다. 이와 같이 단말의 이동으로 인해 발생하는 메시지 전달의 불연속성

을 해결하고자 인터넷의 이동성에 대한 연구가 시작되었다. 이와 같은 인터넷

에서의 이동성은 이동단말의 위치 관리 및 위치변경 중에도 서비스의 연속성

보장을 위한 메커니즘 전부를 포함한다.

제 3절 다양성

인터넷은 지난 수십년간 유선망을 기반으로 하여 데이터를 효율적으로 전달할

수 있도록 개발되어 왔다. 목적지까지의 최적의 경로를 찾는 방법, 신뢰성 있

는 통신을 위한 전달 메커니즘, 링크 사용의 효율성을 위한 알고리즘 등의 모든

인터넷 기술들이 유선망의 특징을 바탕으로 설계되고 개발되어 사용되고 있다.

그런데 최근들어 다양한 무선 기기들 및 무선망 기술들을 인터넷으로 통합시

키는 노력이 진행되면서 기존의 인터넷 기술들에 대한 고찰이 필요하게 되었

다. 인터넷을 구성하던 단말들이 PC, 서버 및 라우터 등에서 배터리 및 컴퓨팅

능력에 제한이 있는 휴대용 기기들로 확장되고, 고속으로 데이터를 전송할 수

있으며 전송 중 데이터 손실이 작은 유선망에서 상대적으로 저속으로 데이터를

전송하고 전송시 데이터 손실율이 높으며 전송거리가 제한적인 여러 무선망들

로 확장되면서, 인터넷 기술들 역시 이와 같은 이종 기기 및 망들의 특성을 다

양하게 고려할 수 있도록 하는 연구가 필요하게 되었다.

제 4절 관리성

컴퓨터와 통신 기술의 발달은 인터넷의 전세계적인 대중화와 실시간 멀티미디

어를 이용한 다양한 응용 서비스의 출연을 가지고 왔다. 이러한 네트워크 자

원을 효과적으로 관리하는 것이 필요하다. 현재의 인터넷은 네트워크 관리를

염두에 두지 않고 설계된 것으로 네트워크 장비와 네트워크 내의 오류 등이 단

순히 모니터링 되고 있을 뿐이다. 관리자의 직접적인 설정을 통해 네트워크 분

리, 라우팅 설정, 보안설정, BGP정책 설정 등의 관리가 이루어지고 있다. 네

트워크 서비스 중단 등의 사고가 관리자의 사소하게 잘못된 네트워크 설정으로

인해 야기될 정도로 관리자의 능력에 의존적인 상황인 만큼 네트워크 설정 및

관리에 대한 요구가 높다.
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제 5절 보안성

보안성은 모든 종류의 통신에 있어서 중요시되고 있는 문제이다. 인터넷 역시

개발된 이래로 많은 보안 공격을 경험하였고, 이에 대한 해결책을 제시하여 왔

다. 다른 사용자들의 통신을 엿듣기도 하고 단말들에 불법적인 접근을 하여 정

보를 조작하기도 하며, 특히 특정 단말이나 망이 제대로 동작하지 못하도록 만

드는 등의 공격들이 인터넷 기술상의 헛점을 이용하여 이루어져 왔다. 이와 같

은 공격이 있을 때마다 인터넷은 보안을 고려한 새로운 기본 기술을 제시하기

보단 기본 기술은 그대로 두고 보안을 위한 메커니즘을 추가하는 쪽으로 보안

문제를 해결하여 왔다. 이와 같은 방법은 보안성을 얻는 대신 전송 효율성 측

면을 희생시켰고, 이는 개발된 보안 기술들의 적용에 걸림돌이 되어 왔다. 전송

효율성 문제는 제한적인 자원의 무선 기기 및 망들이 인터넷에 통합되면서부터

더욱 부각되고 있다. 또한 무선 기기 및 망의 제한된 특성은 보안 공격을 더욱

쉽게 만든 반면 유선망에서 사용해왔던 보안 대책들을 적용시키기 어렵도록 하

였다. 따라서 무선으로의 인터넷 영역의 확장은 인터넷의 보안성 측면에서 더

욱 근본적인 접근을 요구하고 있다.
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제 3장

주요과제에서보는관점

1974년 처음 제안된 인터넷은 TCP/IP 단일 프로토콜을 설계 및 표준화로써 30

여년 넘게 글로벌 네트워크로 사용되어 왔다. 인터넷은 그동안 급격한 통신환

경의 변화와 증대된 사용자의 요구사항에 민감하게 반응하며 끊임없이 변화를

거듭하고 있다. 현재 인터넷은 단순한 사회 커뮤니케이션 시스템을 넘어 사회

공공 인프라로서 중추적인 역할까지 하고 있다 (변성혁, 2009). 이렇게 중요한

인터넷에서의 주도권을 확보하고 유지하기 위해서 대표적으로 미국 FIND, EU

FP7하의 FIRE, 일본 AKARI 프로젝트에서는 현 인터넷의 상황을 분석하고

문제점을 파악 및 해결하고자 연구를 진행하고 있다 (Chen et al., 2010).

일본의 AKARI에서는 전화를 이용한 단순한 네트워크가 컴퓨터를 연결한

정보 네트워크로 변화하면서 네트워크가 단순 사회 연결 그 이상의 의미를 갖

고 세계적으로 필수요소가 된 상황에 관심을 두고 있다 (AKARI Architecture

Design Project, 2010). 앞으로도 인간사회의 복잡성과 다양성이 점점 증가할수

록 사람과 정보 사이의 상호연결은 점점 더 단단하게 될 것이고, 그것이 다시

네트워크에 반영 되어 결국은 새로운 문화와 과학이 생성될 것으로 예상하고

있다. 일예로 21세기 들어 개발된 기술과 장치만 해도 너무나 다양하다. 어플

리케이션과 서비스들도 끊임없이 사용자의 요구사항을 반영하며 출시되고 있

다. 이러한 성공적인 인터넷의 상용화에도 불구하고 인터넷의 관리성이나 확

장성에 대한 우려는 점점 더 커지고 있다.

유럽의 FIRE에서도 현재 인터넷은 단순한 커뮤니케이션 시스템이라기 보

다는 현대 사회의 중추적인 역할을 하고 있다고 하였다 (European Commis-

sion, 2010). 인터넷은 예상했던 것보다 더 대단하며 지금은 인터넷으로 연결되

지 않은 삶 자체를 상상할 수 없는 시대가 되었다고 언급한다. 미래의 요구사

항이 반영되고 새롭고 예상할 수 없는 어플리케이션과 서비스들이 만들어지고

있으며 환경과 문화의 발전과 더불어 현재 인터넷은 끊임없이 변화하고 있다.

이러한 급속한 변화와 그 추이를 모두 예측할 수 없어 예상치 못한 결과가 발

9



생하는 상황에 문제를 제기하고 있다.

미국의 FIND도 이러한 문제점에 대한 지적을 하고 있다. 현재 인터넷의

성공에도 불구하고 관리성이나 확장성, 보안성 등에 대한 걱정은 날로 커지고

있으며, 인터넷이 인류가 만든 시스템 중에서 규모가 가장 큰 것 인만큼 이것을

이해하고 관리할 수 있는 능력의 필요성을 강조하고 있다 (Fisher, 2007). 더불

어 인터넷 보안 관련 문제의 해결은 물론 앞으로 인터넷이 지속적으로 수많은

새로운 무선 네트워크와 연결성을 유지할지, 인터넷이 지속적으로 개방적인 사

회를 위해 기여를 할지 등도 고려해야 한다고 언급하고 있다.
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제 4장

기존연구에서보는문제점

이장에서는 기존 연구들에서 구체적으로 인터넷에서 어떤 문제들이 있다고 보

는지를 조사한다.

제 1절 라우팅테이블크기폭발

1990년 대 웹서비스의 폭발적인 인기와 2000년 대 인터넷 서비스 제공업자 (In-

ternet Service Provider ; ISP)와 무관한 주소의 할당, 멀티호밍, 트래픽 엔지니

어링 등으로 라우팅시 그룹화되지 않은 주소들이 인터넷 전산망 근간의 연결된

부분에 대량으로 유입되었다.

각 ISP가 패킷을 전송하기 위해서는 라우터를 사용하고, 이들 라우터들이

동작하기 위해서는 라우팅 테이블에 패킷을 어디로 보내야 하는지의 정보가 있

어야 한다. 하지만 그림 4.1에서도 확인할 수 있듯이, 1998년에서 2002년 사

이에 라우팅 테이블 사이즈는 2배로 증가하였고, 이로 인해 패킷이 전송되기

위한 부하가 늘어나고 있고 더 큰 용량의 라우터 메모리가 요구되고 있다. 이

러한 추세는 인터넷의 효율적인 작동에 위협이 되고 있다. 여기서는 현 인터넷

문제 중 가장 많이 언급되는 라우팅 테이블의 증가추세와 확장의 원인에 대해

살펴보고자 한다.

1.1 라우팅 테이블의 증가 추세

제 1장에서 언급하였듯 4개의 컴퓨터를 연결하면서 시작된 네트워크는 1980

년대 들어 TCP/IP를 기반으로 현재의 인터넷 구조가 정립되면서 네트워크의

크기가 확장되었다 (Massey et al., 2007). 1990년대와 2000년대로 나누어 라

우팅 테이블 증가의 원인을 살펴보도록 하겠다.
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그림 4.1: Growth of the BGP Forwarding Table (BGP Reports, 2011).

1.2 1990년대의 라우팅 테이블 증가

4개의 컴퓨터를 연결하면서 시작된 네트워크는 1980년대 들어 갑자기 네트워

크에 연결된 노드의 수가 증가하였다. 호스트들의 이름들을 분산 시켜 관리할

수 있는 DNS과 link state 방식의 라우팅 프로토콜이 개발되었고, 이와 동시에

도메인의 확장을 통한 inter-domain 프로토콜인 EGP가 개발되었다. 특히 DNS

의 경우 호스트의 이름을 유일한 IP address로 매칭 시키는 시스템으로 여러

다른 기관들의 노드들의 이름과 IP 주소를 매칭시키고 그 정보를 분산시킴으

로 인터넷이 확장할 수 있도록 큰 영향을 줄 수 있었다. 이처럼 1990년대 초까

지만 해도 인터넷에서 발생하는 문제들은 즉각적인 해결책 제시 및 적용으로

지속적으로 확장되어 왔다.

1990년대에는 비로소 World Wide Web가 개발되어 급격한 인터넷의 확장

이 이루어졌다. 이러한 인터넷의 확장과 더불어 인터넷의 호스트의 수 역시 증

가하게 되었고, 기존 IP address의 A, B, C 클래스로 나뉜 주소 중 B클래스

의 주소 블록들이 급격히 감소하게 되었다. 인터넷의 확장과 더불어 부족한 B

클래스 대신 A와 C클래스 주소들이 할당되어 호스트 대비 네트워크 프리픽

스가 늘어나는 현상을 보이게 됐다. 이러한 인터넷의 확장성 문제는 인터넷의

미래에 대한 고찰로 이어졌고 Clark et al. (1991)를 통해 인터넷의 미래에 대

한 논의를 하게 되었다. 특히 이 문서는 routing과 addressing 관점에서 계속해

서 확장되는 인터넷의 상황을 고려하여 새로운 기능 또는 아키텍쳐의 필요성을

역설하였다. 이후 새로운 IP addressing scheme의 개발이 시작 되었고, 드디어

1995년 새로운 IP 주소체계인 IPv6가 완성되었다 (Deering and Hinden, 1995,
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1998).

Clark et al. (1991)에서 언급된 routing과 addressing 확장성 문제는 class

B 네트워크의 고갈과 routing table의 폭발적 증가 및 IP 주소 영역의 고갈이

었다.

1.3 2000년대의 라우팅 테이블 증가

인터넷 라우팅 시스템은 인터넷의 근본적인 요소이다. 인터넷의 규모가 점점

더 커질수록 인터넷 라우팅 시스템은 다양한 확장성 문제에 직면할 수밖에 없

다. Meyer et al. (2007b)은 그 원인을 멀티호밍, 트래픽 엔지니어링, IP 주소의

의미 중복 등으로부터 찾고 있다 (Wang et al., 2010a; Guo et al., 2009; Massey

et al., 2007; Menth et al., 2009; 유태완 and 이승윤, 2007; 유태완 et al., 2010;

Bu et al., 2004; Wang et al., 2010b). 다음은 확장성 문제의 원인으로 일컬어

지는 이슈들이다.

• Provider Independent 주소의 활용

인터넷 IP주소소 영역은 ISP 별로 부분공간이 할당되어 있고, 그 부분마

다 특징을 갖고 있다. 이로서 어떤 데이터가 IP주소와 함께 목적지로 이

동할때, IP주소의 특징만을 고려하여 routing aggregation 되므로 좀 더

경로를 단축할 수 있다. 즉, 라우팅 테이블의 사이즈를 축소할 수 있다.

그러나 ISP의 주소 공간이 변경되는 경우 그 안에 해당된 컴퓨터와 기기

들의 주소도 모두 새로운 ISP에 포함된 것으로 재설정된다.

이 과정은 엄청난 시간과 비용을 필요로 하기 때문에 사용자들은 제공자

와 독립적인 주소를 선호한다. 사용자들이 독립적인 주소를 갖게 되면,

네트워크 내에서 어떤 특징을 갖는 그룹에 속하지 않는다. 결국 라우팅

테이블에 독립적으로 명시될 수 밖에 없고 결국 라우팅 테이블의 증가를

초래한다 (Guo et al., 2009; Menth et al., 2009; 유태완 and 이승윤, 2007;

유태완 et al., 2010; Bu et al., 2004).

• 멀티호밍(multihoming)

사용자들은 기본적으로 자신의 기기가 네트워크 상황에 영향을 받지 않고

인터넷에 완벽하게 연결되기를 원한다. 연속적인 연결을 위해 하나의 단

말기를 두 개 이상의 ISP와 연결하기도 하는데 이것도 일종의 멀티호밍이

다. 한 라우팅 테이블에 공표되어 있는 부분이 따로 라우팅 테이블로 만

들어지기 때문에 결국 테이블의 크기를 증가시킨다 (Wang et al., 2010a;

Massey et al., 2007; Menth et al., 2009; 유태완 and 이승윤, 2007; 유태

완 et al., 2010; Bu et al., 2004).

• 트래픽 엔지니어링(traffic engineering)
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트래픽 엔지니어링은 부하분산 등의 목적으로 인터넷 경로를 우회시키거

나 반대로 특정경로로 가지 못하도록 하는 것을 의미한다. 제공자 무관

주소를 이용하는 사용자들은 각각의 서비스마다 서로 다른 ISP가 존재

하기를 원한다. 그래서 사용자들은 IP 주소공간을 작게 나누어 각각 다

른 목적으로 사용하고 작은 부분마다 다른 ISP와 연결한다. 결국 경로를

우회시키기 위해서는 그 주소가 포함된 부분의 라우팅 테이블을 별도로

알리게 되고, 멀티호밍과 같이 테이블이 중복적으로 공표되어 라우팅 테

이블의 사이즈가 커지는 것이다 (Wang et al., 2010a; Menth et al., 2009;

유태완 and 이승윤, 2007; 유태완 et al., 2010; Bu et al., 2004).

• IP 주소의 의미 중복 문제

현재 인터넷에서 사용하는 IP 주소는 개개인이 통신에 사용하는 기기 등

의 대상물과 그 대상물의 위치를 모두 포함한다. Rekhter and Li (1995)

는 확장성 있는 라우팅 시스템의 설계 기본조건을 “Addressing can follow

topology or topology can follow addressing. Choose one.”이라 말한 바

있다. 그러나 수십년전 설계된 인터넷 아키텍처는 IP 주소의 의미 중복

이라는 성질을 갖고 있기 때문에 이 조건을 만족하기는 어렵고 최근의 인

터넷에서 요구되는 멀티호밍, 이동성 등을 근본적으로 지원하기에도 역부

족이다 (유태완 et al., 2010; Bu et al., 2004).

2000년대 중반 직면한 인터넷 확장성 문제를 해결하고자 Meyer et al. (2007a)

에서는 identifier와 locator가 분리되는 아키텍처를 해결책으로 제시하였다.

제 2절 이동시연결성유지문제

현재 인터넷은 TCP/IP 기반에서 동작한다. 현재 IP주소는 인터넷 상에서의

단말의 위치정보를 담고 있기 때문에, 단말이 네트워크를 이동하게 되면 패킷

전달을 위해서 반드시 IP주소도 변경되어야 한다. 현재 인터넷 하에서 IP주소

의 변경은 단말의 위치 관리 및 이동시 통신의 연속성 보장에 있어서 문제를

야기시킨다. 본 섹션에서는 현재 인터넷에서 이동성을 지원하기 위한 기술들과

관련하여 Le et al. (2006)의 내용을 살펴보고 현재 기술들의 한계점 등을 고찰

해보고자 한다.

2.1 Mobile IP

앞서 언급한 바와 같이 패킷에 적힌 주소를 통해서 라우터들은 수신 단말이 이

동하기 전의 위치로 패킷을 전달한다. 하지만 수신 단말이 이미 새로운 위치로

이동한 뒤이므로 변경 전 위치로 전달된 메시지들은 목적지를 찾을 수 없어 버

려지게 된다. Mobile IP는 이와 같이 버려지는 패킷들에 대해서 이동성을 지
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원하는 서버를 두어 단말이 새롭게 이동한 곳으로 전송해주는 방법을 구현하기

위한 프로토콜이다.

Mobile IP의 기본적인 동작방법은 다음과 같다. 단말이 새로운 위치로 이

동하게 되면, foreign agent를 통해서 현 위치에서의 care-of address로 불리는

새로운 주소를 할당받는다. 단말이 새롭게 할당받은 care-of address를 변경 전

위치에 있는 home agent에 등록시키게 되면, 기존 주소를 이용해 단말로 향하

던 패킷이 home agent에 도착된 뒤 care-of address를 통해 단말의 이동된 위치

로 전달될 수 있게 된다. 이렇게 도착한 패킷이 단말에 도착하게 되면 원래대

로 기존 패킷을 복원하게 되고 이를 통해서 세션을 깨뜨리지 않고 통신의 연속

성을 보장하게 된다. Mobile IP는 IPv4에서 동작하는 MIPv4 (Perkins, 2002)

와 IPv6에서 동작하는 MIPv6 (Johnson et al., 2004)가 표준화되었으며 IP 단

계에서의 이동성을 지원하기 위한 가장 대표적인 기술로 인식되고 있다.

그러나 Mobile IP는 다음과 같은 한계들을 가진다. 첫째, 패킷들이 home

agent를 거쳐서 foreign agent로 전달되면서 패킷의 이동경로가 길어지게 된

다. 응답 패킷 역시 보안 상의 문제로 foreign agent에서 home agent를 거쳐서

이동하게 되는데, 이와 같이 이동경로가 길어지면서 발생하는 전달 지연의 증

가는 네트워크 효율성 측면에서 문제를 발생시킨다 (Yap et al., 2000). 둘째,

새로운 네트워크로 이동하면서 foreign agent로부터 care-of address를 할당받

고 이를 home agent에까지 등록하는 데 걸리는 시간으로 인해 서비스의 연속

성 지원에 한계가 있다 (Hsieh et al., 2003). 특히 단말이 이동한 네트워크가

home agent가 존재하는 홈네트워크로부터 거리가 길 경우, 등록에 필요한 시

간은 더욱 늘어나게 된다. 셋째, Mobile IP에서는 agent의 역할이 절대적이다.

모든 단말들이 agent의 도움을 받아 이동성을 지원받게 된다. 이와 같은 방법

은 agent에서 관리하는 단말의 수가 많아질 경우, agent에 걸리는 프로세싱 오

버해드 및 인접링크에서의 congestion등과 같은 확장성 문제를 야기시킬 수 있

다 (Chiussi et al., 2002).

2.2 Session Initiation Protocol

단말이 새롭게 이동한 위치에서 인터넷을 통해 통신을 하기 위해서는 그 위

치에서 사용가능한 새로운 주소를 할당받아야 한다. 이렇게 새로운 주소를 할

당 받더라도 누군가에게로부터 단말에게 전달되어지는 데이터는 단말이 위치

를 변경하기 전의 위치로 전송되게 된다. 이와 같은 문제를 해결하기 위해서는

이동 단말로 데이터를 전송하기전 이동단말의 현재 위치를 알수 있어야 하는데

Session Initiation Protocol (SIP)가 이런 목적으로 확용될 수 있다.

SIP는 멀티미디어 시그널링 프로토콜로 개발되었으나 이동성 지원에 응용

되고 있는 기술이다 (Johnston, 2009). 이동단말은 네트워크를 변경할 때마다

홈네트워크에 있는 SIP 서버에 현재 위치에서 새롭게 할당받은 IP주소를 등록
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한다. 따라서 이동단말에게 데이터를 전송하기 전에 단말들은 SIP서버를 통해

이동단말이 현재 위치에서 사용하고 있는 IP주소를 획득하고 그 주소를 가지고

통신을 시도한다. 통신 중 이동단말이 네트워크를 변경할 경우에는 이동단말이

직접 상대 단말에게 변경된 IP주소를 알려주는 방법으로 핸드오프를 지원한다.

SIP는 개발 자체가 이동성 지원을 목적으로 개발된 것이 아니기 때문에 이

동성 지원에 있어서 한계가 있다. SIP 시그널링 메시지 자체의 오버헤드가 커

서 빈번히 발생할 수 있는 이동성 지원에 적합하지 않다 (Banerjee et al., 2003).

그리고 단말이 핸드오프를 수행할 경우 SIP에서 이동성 지원을 처리하기 위한

시간 지연이 상당히 커서 리얼타임 서비스를 위한 이동성 지원 방안으로 적합

하지 않다.

2.3 Location Independent Network Architecture for IPv6

앞서 언급한 바와 같이 IP주소 자체는 수신 단말이 누구인지 뿐만 아니라 그

수신 단말이 어디에 있는지를 같이 나타내고 있기 때문에, 현재 인터넷 시스

템 하에서는 수신 단말이 위치를 변경하게 되면 변경된 위치를 찾아갈 수 있

는 방법이 없다. 또한 변경된 위치로 패킷을 전달시키기 위해서 새로운 IP주소

를 사용하게 되면 세션이 깨지는 문제가 발생한다. 이와 같은 이동성의 한계를

근본적으로 해결하고자 IP주소에서 단말 식별자와 위치 지시자 역할을 분리시

키고자 하는 아이디어로 Location Independent Network Architecture for IPv6

(LIN6)가 제안되었다 (Teraoka et al., 2003).

LIN6 주소 체계하에서 단말은 단말의 식별을 위한 LIN6 ID 및 위치 식별을

위한 LIN6 주소의 두개 네트워크 주소를 가진다. 통신을 시작하면서 LIN6는

기존 IP주소 대신에 LIN6 ID를 사용하여 세션을 생성한다. LIN6 ID는 단말이

누구인지만을 나타내고 있기 때문에 단말의 위치변화에 따라 새롭게 바뀔 필

요가 없는 주소이다. 따라서 단말의 이동중에도 생성된 세션을 그대로 유지할

수 있도록 한다.

위치를 알려주기 위한 LIN6 주소는 network prefix에 LIN6 ID를 연결한

형태를 취한다. 여기서 network prefix는 기존 IP주소에서 위치를 나타내는 부

분으로 라우터들이 이 정보를 통해 패킷의 전달 경로를 결정하게 된다. 수신

단말이 위치를 변경하게 될 경우 LIN6는 다음과 같이 동작한다. 수신단말은

변경된 위치에서의 network prefix을 가지고 새로운 LIN6 주소를 생성한다. 물

론 이때도 LIN6 ID값은 변하지 않는다. 수신 단말은 새로 생성한 LIN6 주소

를 송신 단말에게 직접 알려주어 변경된 LIN6 주소로 통신을 계속할 수 있다.

또다른 방법으로 변경된 LIN6 주소를 mapping agent에 등록, 통신을 원하는

단말이 mapping agent에서 LIN6 주소를 알아낼 수 있도록 하는 방법으로 송

신측에 위치를 알게 할 수 있다. 이와 같은 mapping agent를 이용하는 방법에

있어서는 송신하고자 하는 단말들이 mapping agent의 위치를 알 수 있어야 하
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는데, 이는 DNS를 이용하도록 한다.

LIN6 기술은 2.1절의 Mobile IP에서 가지는 확장헤더나 터널링 기법이 필

요하지 않기 때문에 agent를 도입하면서 생기는 부하 및 라우팅 경로가 길어

지면서 생기는 지연 등을 피할 수 있는 이점을 가진다.

2.4 Dynamic Updates in the Domain Name System

현재 도메인 이름은 단말의 IP주소에 따라 정적으로 할당되어있다. 따라서 단

말이 이동함으로써 IP주소가 바뀔 경우 현재의 DNS는 제대로 동작할 수 없다.

이와 같은 한계에서 인터넷의 이동성을 지원하고자 DDNS가 제안되었다 (Vixie

et al., 1997). 이동단말은 네트워크간 이동이 있을 때마다, DNS 서버의 name-

to-address 항목을 새롭게 갱신할 수 있도록 하여 위치관리를 수행한다.

DDNS 기술은 기존의 DNS시스템을 사용함으로써 별도의 서버를 둘 필요가

없는 장점이 있지만, DNS 항목 갱신 지연이 길어서 문제가 될 수 있다. 뿐만

아니라 핸드오프시 연속적인 서비스 지원은 실제적으로 불가능하다 (Le et al.,

2006).

2.5 Host Identity Protocol

Host Identity Protocol (HIP)은 2.3절의 LIN6와 유사하게 단말이 누구인지를

나타내는 것과 단말이 어디에 위치하는지 나타내는 것의 IP주소가 가지는 두

가지 역할을 분리시키려는 아이디어를 기반으로 제안되었다 (Nikander et al.,

2003). HIP에서도 IP주소를 대신하여 host identifier라는 새로운 식별자를 통

해 세션을 생성한다. LIN6에서의 LIN6 ID와 유사하게 host identifier는 위치

변경에도 변하지 않는 주소이다. 따라서 단말의 위치 변경에도 생성된 세션이

깨지는 일을 방지할 수 있다. 뿐만 아니라 host identifier는 복수개의 IP주소

와의 매핑이 이루어질 수 있으므로, multihoming을 지원하는 데도 용이하다.

HIP에서는 RVS서버 통해 위치관리가 이루어지는데 RVS서버는 이동단말

의 host identifier와 IP주소간의 매핑 정보를 유지한다. 패킷을 송신하는 단말

은 DNS를 통해서 해당 host identifier정보를 가지고 있는 RVS서버 주소를 얻

어내고, RVS서버와의 통신을 통해 host identifier에 해당하는 IP주소를 받아

이동단말과 통신을 하게 된다. 통신 중에 수신 단말이 위치를 변경하여 IP주

소를 새롭게 할당 받게 되면, 송신하는 단말에게 직접 바뀐 IP를 알려주게 되

고, 송신단말은 바뀐 IP주소로 통신을 계속할 수 있도록 한다. 이때 IP주소는

변경되지만 IP주소 대신 변하지 않는 host identifier를 사용하여 세션을 생성

하였기 때문에 세션의 연속성을 구현할 수 있다.
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2.6 Multiple Address Service for Transport

인터넷에서 이동성 및 multihoming을 지원하기 위해 고안된 Multiple Address

Service for Transport (MAST)는 별도의 ID등을 두는 대신 기존의 IP만을 사

용하여 동작한다 (Crocker, 2003). 처음 세션을 생성할 때의 IP주소가 단말의

식별자로서의 역할을 수행하는데, 단말의 이동으로 위치가 바뀌어도 이 IP주

소를 삭제되지 않고 세션을 유지하는데 사용된다. 단말의 현재 위치에서의 IP

주소는 단말의 위치 지시자의 역할을 수행하게 된다. 즉 MAST하에서 단말은

복수개의 IP주소를 허용할 수 있다.

통신하고자 하는 단말은 이동 단말의 식별자 IP주소 및 DNS를 통해서 이

동단말의 현재 위치의 IP주소를 얻게 된다. 단말이 위치 변경에 따른 새로운

IP주소를 얻게 될 때마다 DNS에 등록하여 통신을 원하는 단말들이 자신의 현

재 위치를 알수 있도록 한다. 단말이 패킷을 받는 도중에 위치변경이 이루어지

면 새롭게 할당받은 IP주소를 통신하던 단말에게 직접 알려주어 서비스의 연

속성을 지원한다. 이렇게 하는 이유는 변경된 위치에서 새로 할당받은 IP주소

를 DNS에 등록하는 과정에서 긴 시간지연이 발생할 수 있기 때문에 이로 인한

서비스 연속성 측면의 문제가 발생하는 것을 막기 위해서이다.

제 3절 다양한망환경의미비한수용

다양한 특성을 가진 무선 단말들 및 기술들을 인터넷으로 통합시키는 노력이

진행되면서 통합된 환경에서 기존 인터넷 기술들이 가지는 문제점이 하나둘 등

장하기 시작하였다. 본 섹션에서는 이와 같이 현재 인터넷 상에서 존재하는 이

종성으로 인해 야기되는 문제점들, 특히 현재 인터넷의 핵심 기술인 TCP/IP

에서 야기시킬 수 있는 문제점들에 대해서 좀 더 자세히 살펴보고자 한다.

3.1 이종성의 종류

망의 이종성 각각의 독립된 망 기술들은 목적에 따라 다음과 같은 항목에서

차이를 보인다. 인터넷으로 통합하기 위해서는 이와 같은 망의 특징들을 모두

고려한 네트워크 기반 기술이 설계되어야 할 것이다 (Barakat et al., 1999; Lak-

shman and Madhow, 1997; Balakrishnan et al., 1997b; Allman et al., 2000;

Balakrishnan et al., 1997a; Gurtov and Ludwig, 2003; Huang and Cai, 2005).

• Bit error rate

• Bandwidth, delay

• End-to-end connectivity

• Transmission power (coverage)
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• Addressing and naming

단말의 이종성 디바이스의 종류에 따라서, 특히 무선 디바이스일 경우 아래와

같은 특성에 있어서 다양한 차이를 보일 수 있다 (Akkaya and Younis, 2005).

• Battery power

• Mobility (pattern, speed, location)

3.2 이종성이 Transport Layer에 미치는 영향

대표적인 transport layer 프로토콜인 TCP는 신뢰성있는 통신뿐만 아니라 네

트워크의 혼잡성 및 사용률 제어의 기능을 제공하고 있다. 그러나 변화된 인터

넷 환경에서는 TCP 의 성능이 크게 저하될 수 있음이 Barakat et al. (1999)를

통해서 제시되었다.

3.2.1 Long round trip time

전송 단말은 정상적으로 전송되는 패킷마다 ACK를 수신하게 된다. 전송측 단

말은 수신되는 ACK마다 congestion window를 늘려가면서 전송률을 증가시

키는데, 네트워크의 효율적인 사용을 위해서 congestion window가 어느 수위

에 이르기 전까지는 기하급수적으로 증가시킨다. 만약 패킷을 전송하고 ACK

을 수신하기까지의 왕복시간이 길어진다면 congestion window를 증가시키는데

시간이 오래 소모되고, 이로 인하여 네트워크를 비효율적으로 사용하게 될 수

있다. 이 경우 특히 웹 트래픽과 같은 작은 크기의 플로우들의 성능이 급격히

저하될 수 있게 된다. 그리고 왕복시간이 긴 플로우들이 왕복시간이 짧은 플로

우들에 비해서 상대적으로 전송률을 높이는 데 오랜시간이 걸리게 되므로 병목

구간에서 작은 대역폭을 차지할 수 밖에 없고, 이는 TCP에서의 대표적인 공

평성 문제로 인식되고 있다 (Lakshman and Madhow, 1997).

3.2.2 TCP congestion control mechanism

유선 네트워크에서의 패킷 손실은 대부분 병목에 의한 라우터 큐에서의 패킷

소거에서 발생한다. 이와 같은 사실을 이용하여 TCP는 패킷이 손실될 때마다

congestion window를 줄이는 방법으로 혼잡 제어를 수행한다. 그러나 인터넷

상에서 무선구간이 확장되면서 채널상태의 악화, 충돌 및 간섭현상 등과 같은

병 이외의 이유들로 패킷 손실이 발생하게 되었고, 패킷 손실을 병목의 지표로

삼는 기존의 TCP 혼잡 제어는 대역폭의 효율적인 사용에 있어서 문제를 야기

시킨다. 즉 병목이 아님에도 전송속도를 줄이게 되므로 사용 가능한 대역폭을

충분히 사용하지 못하는 일이 발생하기 때문이다.
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이에 대한 해결책으로 연결을 유선구간과 무선구간으로 분리시켜 별도의

혼잡제어방식을 사용하는 방식이 제안되었다. 별도의 agent가 유선구간과 무

선구간의 연결지점에 위치하여 연결을 분리시키는 방법 (Balakrishnan et al.,

1997b)이 제안되었으나 이는 인터넷의 end-to-end semantic을 위반하는 문제

점을 가지고 있다. Balakrishnan et al. (1997b)에서는 별도의 연결 생성 없이

혼잡제어하는 방식 또한 소개하고 있다. 무선 구간의 끝에서 단순히 TCP 패킷

을 저장하고 있다가 채널 상태에 따른 패킷 손실이 발생하여 이를 알리는 ACK

가 저장 지점에 도착할 경우, 무선구간내에서만 재전송이 이루어지도록 하는 방

법을 소개하고 있다.

3.2.3 Bandwidth asymmetry

유선 네트워크에서는 패킷의 순반향 전송 및 그 역 방향 전송이 같은 경로를

따라 이루어지므로, 전송 방향 및 역방향이 같은 링크 대역폭을 가진다. 따라서

TCP패킷에 대한 ACK의 경우는 보통의 경우 손실없이 전송되고, 이를 바탕

으로 순방향 혼잡제어가 가능하게 된다. 그러나 무선 영역으로 인터넷이 확장

되면서 패킷의 전송 경로와 그 역방향 전송 경로가 달라질 수 있으며, 이는 결

국 대역폭 대칭에 대한 가정을 유효하지 않게 하였다. 만약 역방향에서의 작은

대역폭으로 인해 ACK가 손실될 경우, 순방향 대역폭이 충분함에도 불구하고

전송률을 낮추는일이 발생하게 되고 이는 곧 링크의 비효율적인 사용을 초래할

수 있게 된다.

이에 대한 해결책으로 ACK의 header를 압축하여 ACK 전송속도를 증가시

키는 방법 (Allman et al., 2000) 및 cumulative ACK의 성질을 사용하여 ACK

수를 줄이는 방법 (Balakrishnan et al., 1997a) 등이 제안되었다.

3.2.4 Sudden bandwidth change during vertical handoff

서로 다른 대역폭을 가진 이종 망 사이에서 단말의 핸드오프가 발생할 경우

현재의 TCP하에서 다음과 같은 현상이 발생할 수 있다. 첫째, 단말이 전송

지연이 긴 망으로 옮겨가는 경우, 갑작스레 늘어난 왕복시간으로 인하여 TCP

timeout이 발생하게 될 수 있다 (Gurtov and Ludwig, 2003). 이 경우 패킷이

정상적으로 전송되고 있음에도 불구하고 TCP timeout으로 인하여 단말은 패

킷을 재전송하게 되고, 또 병목 제어을 수행하게 된다. 둘째, 단말이 대역폭

이 작은 망으로 옮겨가는 경우 새로운 망의 작은 대역폭이 현재의 congestion

window에 해당하는 만큼의 패킷을 감당할 수 없어 돌발적인 패킷소거가 발생

하게 된다 (Huang and Cai, 2005). 이 두가지 현상은 단말의 이종망 간의 이

동시 현재의 TCP를 통해서는 매끄러운 전환을 지원할 수 없음을 보여주는 대

표적인 예이다.
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3.3 이종성이 Network Layer에 미치는 영향

현재 인터넷은 IP기반의 라우팅을 통하여 통신이 이루어진다. 그러나 다양한

디바이스들의 등장으로 인한 다음과 같은 특징들은 미래인터넷에서 기존 IP기

반의 라우팅 기술의 적용을 어렵게 한다 (Akkaya and Younis, 2005).

첫째, 미래인터넷 환경에서는 휴대용 디바이스 및 센서등과 같이 배터리 사

용에 있어서 제약이 있는 기기들이 함께 네트워크를 구성하게 된다. 만약 배

터리에 제약이 있는 센서 및 휴대용 단말들에 현 IP기반의 global addressing

scheme을 그대로 적용할 경우 단말의 작동되는 시간이 급격히 줄어드는 심각

한 문제가 발생하게 될 것이다.

둘째, 미래인터넷의 다양한 단말들은 전송 파워 및 프로세싱 능력, 대역폭

및 저장공간에 큰 차이를 보인다. 만약 이런 단말의 특성이 고려되지 않고 현

IP 기술에서와 같이 모든 단말들을 동일하게 간주하여 라우팅 경로를 정하거나

채널자원등을 할당하게 되면, 비효율적인 전송으로 인한 전체 네트워크 성능저

하를 야기시킬 수 있다.

셋째, 미래인터넷에서는 단말의 이동 특성에 따라 네트워크의 위상적인 구

조가 결정 되어진다. 따라서 단말의 이동패턴을 고려하지 않고 네트워크를 형

성하게 되면 단말의 움직임에 따라 위상적 구조가 자주 바뀌게 되며, 이와 같

은 위상적 구조의 불안정성은 네트워크 구성에 많은 부하를 야기시킬 수 있다.

움직임 패턴에 따라 야기될 수 있는 이동성과 관련한 기타 문제들은 2절에서

살펴보았다.

제 4절 인터넷관리의어려움

신명기 (2007); 변성혁 (2009)에 따르면 초기 인터넷을 설계할 당시에는 관리

성을 핵심적인 사항으로 고려하지 않았다. 더욱이 인터넷 초기에는 단순히 패

킷을 최종 목적지까지 보내는 것에 중점을 두고 있었다 (Caesar and Rexford,

2005). 그러나 인터넷의 크기가 점점 더 커지고 ISP가 경제적, 정치적인 이유

로 트래픽의 흐름을 제어하려 하면서 다양한 프로토콜이 필요하게 되었다. 이

처럼 초기와는 다른 상황에서 인터넷 관리에 있어 문제가 발생하고 어려움을

느끼는 것은 불가피한 일이다 (Clark, 1988).

4.1 SNMP의 문제점

현재는 단순한 망 관리 프로토콜 SNMP를 통해 장비와 네트워크의 오류 등

을 감시하는 수준으로 국한되어 인터넷 관리 기능이 제공되고 있다 (Wijnen

et al., 2002). 그러나 이 프로토콜은 대규모 망 관리와 라우팅 테이블과 같은

대용량 데이터를 가져오는 데 부적합하다는 단점을 갖고 있는데, SNMP는 net-
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work management station이 중심이 되어 각각의 서버로부터 원하는 정보를

가져와 처리하는 중앙집중형 네트워크 관리이기 때문이다 (신명기, 2007; Kim

et al., 2010; Baldi and Picco, 1998; Carzaniga et al., 1997). Network manage-

ment station에 관리 작업이 집중화될 수밖에 없고 처리부하와 함께 네트워크

의 트래픽이 증가하게 되는 것이다 (Baldi and Picco, 1998).

더욱이 네트워크의 크기가 증가할 수록 네트워크의 혼잡도와 연결성을 잃

는 노드의 수도 증가하여, SNMP를 직접 이용하여 수집할 수 없는 정보도 생

겨나고 있다. 네트워크 정보의 수집은 매우 중요하기 때문에 연결성에 영향을

받지 않도록 전체 데이터를 네트워크에 보내어 유지할 수도 있다. 그러나 전체

데이터를 네트워크에 보내면 네트워크 부하의 증가를 초래하고, 네트워크 관리

도 더욱 어려워진다 (Liu et al., 2008; Ballani and Francis, 2006).

4.2 BGP의 문제점

BGP는 서로 다른 AS에서 작동하는 라우터가 라우팅 정보를 교환할 수 있도록

해주는 외부 라우팅 프로토콜이다. 초기에는 매우 간단한 거리벡터 프로토콜로

소개되었다. 그러나 시간이 지날 수록 ISP가 라우팅을 제어할 수 있도록 하기

위해 기능이 추가되었고, 예측불가능한 많은 상황들이 있었고 많은 매커니즘이

겹치는 경우가 일어나 프로토콜의 복잡도가 증가하였다. 복잡도의 증가는 서로

다른 ISP간 정책에서의 혼란 발생 등 많은 문제들을 야기시켰다. 이러한 BGP

상의 문제점은 Clark et al. (2007)도 지적하고 있다.

ISP 간에 협상할 수 있는 경제적인 관계에 있어 BGP는 제한을 두었다.

BGP의 문제점들은 아주 천천히 개선되기도 했지만, 충분히 보안성이 보장된

것이 아니었고 몇몇 상황 속에서 다시 불안정한 상태가 되며 라우팅에 있어서

일관되지 않는 상태가 발생하였다 (Varadhan et al., 2000). BGP의 문제점들은

그 원인까지 충분히 규명되지 않았지만, 여전히 규모가 큰 인터넷 상에서 쓰이

고 있다. BGP를 대신할 수 있는 좀 더 나은 수렴성을 보장하는 프로토콜의

개발이 필요하다.

4.3 관리자의 실수로 인한 네트워크 사고

지금의 인터넷은 변성혁 (2009)에 따르면 네트워크 분리, 라우팅 설정, 보안설

정, 트래픽 엔지니어링, BGP 정책 설정, VPN관리 등의 설정을 숙련된 관리자

가 직접 한다고 알려져 있다. 이때, 네트워크 설정에 있어 관리자의 실수는 곧

네트워크 사고로 이어진다.

Kerravala (2004)의 그림 4.2은 전체 네트워크 사고의 62퍼센트는 관리자의

실수에 의한 것으로 그 사고중의 일부는 예방할 수도 있었던 일이었음을 보여

준다. 네트워크 문제가 발생했을 때에도 그 발생 원인을 쉽게 찾아낼 방법이
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These trends and new technologies have the potential to transform business and
simultaneously reduce costs and increase revenue. However, the potential of these new
technologies will never be realized if the security and reliability of the underlying
network infrastructure cannot be guaranteed. Configuration management, as part of a
thoughtful infrastructure management strategy, is a critical tool for managing the
consistency, reliability and security of the enterprise network. 

II. The State of the Enterprise Network 

The importance of the enterprise network has grown tremendously over the past five
years but the way it is managed has not. Network changes are still largely managed ad
hoc, node by node rather than holistically. This engineering-intensive, ad hoc approach
to network management has created the following: 

• Eighty percent of IT budgets is used to maintain the status quo. Because of
increased complexity, lower budgets and continued business demand, the
percentage of budget used for keeping the lights on will continue to increase.
Without imposing a disciplined approach to managing the network, maintaining
the current operating environment will continue to consume a larger percentage
of the IT budget, leaving new, value-producing initiatives on the shelf.

• A 2002 Yankee Group survey showed that, in multivendor networks (three
vendors or more), 62 percent of network downtime is due to human error
(see Exhibit 2). Many outages are the result of manual processes and ad hoc
changes by network cowboys who make changes to network devices outside of
change control processes and during business hours. These errors are self-
inflicted and quite often preventable. 

January 2004

Copyright 2004, the Yankee Group.  All rights reserved. 3

Exhibit 2

Human Error Is the Leading Cause of Network Downtime 

Source: The Yankee Group 2002 Network Downtime Survey

Unresolved Errors
3%

Human Error
62%

Telco Errors
16%

Hardware Errors
10%

Power Errors
9%

그림 4.2: Network downtime survey by the Yankee Group (Kerravala, 2004)

부족하고 제한적인 망 상황 데이터를 바탕으로 관리자의 능력에 의존하여 원

인을 분석하는 실정이다. 다음은 관리자의 실수에 의해 네트워크가 마비되었

던 사고들이다. 본 섹션에서는 관리자의 실수로 네트워크 설정 사고가 일어났

던 몇몇 예들을 살펴보겠다.

• 2010년 4월 8일 중국, 잘못된 라우팅 정보의 전송

McMillan (2010)에 의하면 2010년 4월 8일 중국 IDC China Telecommu-

nication에서 잘못된 라우팅 데이터가 전송되어 Deutsche Telecom, Qwest

Communications와 같은 인터넷 서비스 제공업체에 영향을 미쳤다. 문제

가 해결될 때까지 CNN, Starbucks, Apple에서 전송되어야 할 32000 내지

37000개 정도의 라우팅 정보들이 중국 ISP에서 잘못 전송되었다.

• 2008년 2월 24일 미국 및 아태지역, 유튜브가 40분간 중단

Svensson (2008)에 의하면 유튜브에 이슬람교에서 신성시 하는 마호메트

를 풍자한 만화와 이슬람을 부정적으로 묘사한 네덜란드 영화의 예고편

이 유통되었다. 파키스탄 통신당국은 자국민의 유튜브 접근을 차단하였

다. ISP에 유튜브 이용 중단을 지시하면서 웹서버 주소를 탈취하여 이 사

이트로 접속할 경우 자동으로 다른 사이트에 옮겨지도록 하였다. 이 과

정에서 홍콩 통신업체인 PCCW에도 웹서버 주소가 전해져 태평양권 국

가들의 ISP에서 유튜브 접근이 차단되는 사고가 일어났다.

• 1997년 4월 25일 플로리다, 2006년 1월 22일 Con Edison 사

1997년 4월 25일 플로리다에서 일어난 사건 (Barrett et al., 1997)과 2006

년 1월 22일 Con Edison 사 (Underwood, 2006)에서 일어난 사건의 원

인은 모두 BGP의 잘못된 설정으로 인한 라우터의 환경설정 상의 실수에
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있다. 이로 인해 인터넷 상에 잘못된 라우팅 정보가 송신되었고, 대부분

의 인터넷 트래픽은 이 작은 ISP로 보내져 인터넷이 제 기능을 못하였다.

• 2009년 2월 16일 체코

2009년 2월 16일 체코에서도 BGP의 잘못된 설정으로 인해 다른 회사들

의 네트워크가 작동되지 않는 일이 발생했다 (Miller, 2009). 체코의 ISP

가 잘못된 명령을 브로드캐스팅하면서 iWeb이나 Media Temple등의 웹

호스팅 회사들이 피해를 입었다.

이와 같은 네트워크 상에서 발생한 문제를 단순히 관리자의 능력에 의존하

여 원인을 분석하고 해결하기보다는 좀 더 체계적이고 시스템적 망관리를 통해

문제의 원인을 찾아낼 수 있도록 해야 한다는 요구가 높다 (Clark et al., 2007).

제 5절 Spoofing

Spoofing은 일반적으로 데이터를 조작하여 위장함으로써 사용자들 및 시스템

들을 속이는 형태의 보안 공격을 의미한다. 현재까지의 보고된 spoofing 공격

은 인터넷 시스템의 각 layer에 걸쳐 다양한 형태를 띄고 있으며 심각한 보안

문제들을 야기시켜 왔다. 여기서는 spoofing 공격의 종류와 각각의 공격에 대한

발생 원인에 대해서 알아보고자 한다.

5.1 ARP spoofing

ARP는 사용자들로 하여금 최신의 경로 정보를 유지하게 하기 위해서 자신의

요청에 대한 ARP reply가 아니더라도 수신되는 모든 ARP reply를 바탕으로

ARP 테이블을 업데이트 하도록 한다. 또한 이렇게 전송되는 ARP reply 패킷

에 대해서 어떠한 인증절차도 제공하지 않는다. ARP spoofing 공격은 이와 같

은 로컬 네트워크에서 사용하는 ARP의 취약점을 악용하여 자신의 MAC 주소

를 다른 사용자의 MAC 주소인 것처럼 속이는 공격이다 (Ramachandran and

Nandi, 2005). 악의적인 사용자는 ARP 패킷을 조작하여 자신이 게이트웨이인

것처럼 MAC 주소를 위장하고는 로컬 네트워크에 있는 사용자들에게 전송한

다. 따라서 사용자들은 진짜 게이트웨이 대신에 악의적인 사용자쪽으로 패킷

을 전송하게 되고, 이를 통해 악의적인 사용자들은 통신을 엿듣거나 패킷을 조

작할 수 있다.

5.2 IP spoofing

IP spoofing은 자신의 IP주소를 해당 노드가 신뢰하는 노드의 주소로 바꾸어

인증받지 못하는 컴퓨터에 접근하는 공격이다 (Harris and Hunt, 1999). 이는
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IP layer에서 별도의 인증절차 없이 단순히 패킷의 송신측 주소 항목만을 보고

전송측 노드를 확인하기 때문에 발생하게 된다. 기타 상위 계층 및 애플리케이

션에서 역시 이와 같이 패킷에 적혀있는 송신측 주소 항목만으로 노드를 인식

하는 경우가 많은데 이로 인하여 송신측 주소값만 수정하게 되면, 비정상적인

접근이 얼마든지 가능하게 된다.

5.3 Web spoofing

Web spoofing은 phishing의 본래 이름이다. Web spoofing은 신뢰할 만한 사

이트와 비슷한 모양의 위장 사이트를 만들어 놓고 사용자들로 이 위장 사이트

에 접속하게 한 뒤 사용자 정보를 빼내는 형태의 보안 공격이다 (Felten et al.,

1997). 공격자는 DNS cache에 정보를 조작하여 사용자들이 위장싸이트로 접

근하도록 하며, 웹 브라우저에는 현재 방문하고 있는 위장 사이트 주소가 아

닌 원래 접속하려던 신뢰할만한 사이트 주소를 보여주도록 하는 URL spoofing

을 수행하기도 한다. 위장 사이트에 접속된 사용자들은 로그인을 위해서 계정

과 패스워드를 입력하게 되고 이 정보들은 고스란히 공격자의 서버에 기록되게

됨으로써 개인 신상에 대한 보안 위협을 가하게 된다.

5.4 E-mail spoofing

E-mail spoofing은 e-mail의 보내는 사람 주소 및 기타 정보를 수정하여 마

치 다른 사람이 보내는 것처럼 위장하는 형태의 보안 공격 방법으로 스팸이

나 phishing e-mail등에서 주로 사용된다 (Lawton, 2005). 일반적으로 메일 서

버인 SMTP 서버에서 특별한 인증 절차를 제공하고 있지 않기 때문에 보내는

사람이 쉽게 자신을 숨길 수 있다. 특히 e-mail spoofing의 경우, 제 삼자에게

피해를 끼칠 수도 있는데 악의적인 사용자가 제 삼자의 주소로 스팸을 전송했

을 경우, 스팸의 수신측 서버에서 제 삼자의 주소를 차다시키는 경우가 발생할

수 있기 때문이다.

5.5 Caller ID spoofing

Caller ID spoofing은 Voice over IP (VoIP) 서비스가 인터넷을 통해 제공되면

서부터 그 심각성을 더하게 된 공격 방법이다 (Butcher et al., 2007). VoIP 기

술에서는 기존 전화망에서와 비교하여 전화를 건 사용자의 정보 수정이 보다

용이하다. 따라서 공격자들이 위장된 번호로 전화를 걸어 수신한 사용자로 하

여금 신뢰할만한 사람으로 오인하게 만들 수 있다. VoIP가 인터넷을 통해 기

존의 전화망까지 연결되어 서비스되는 것을 생각해보면 그 적용범위가 매우 큰

공격 방법 중 하나이다.
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제 6절 DDoS공격

Denial of service (DoS) 공격은 악의적인 사용자가 컴퓨터나 네트워크 시스템

의 자원들을 고갈시킴으로써 정상적인 서비스가 불가능하도록 만드는 형태의

공격을 의미한다. DoS공격은 일반적으로 피해 시스템을 직접적으로 파괴시키

기보다는 시스템으로의 정상적인 접근을 차단시키거나 시스템 성능을 저하시

키는 특징을 가진다. 최근 들어서는 분산적인 형태의 공격인 distributed de-

nial of service (DDoS)로 진화하면서 인터넷에 더욱 큰 피해를 야기시키고 있

다. DDoS 공격은 다수의 컴퓨터들이 동시에 피해 노드에 DoS공격을 행하는

형태이기 때문에 공격을 사전에 예방하거나 혹은 발생시 피해를 줄이는 데 있

어서 훨씬 큰 어려움이 있다. 여기서는 DDoS공격에 대한 발생 원인 및 공격

방법, 그리고 현재까지 보고된 공격 형태들에 대해서 기술한 Douligeris and

Mitrokotsa (2004)의 내용을 정리해보았다.

6.1 DDoS 공격을 가능하게 하는 요인

현재 인터넷 시스템은 효율성 측면을 고려하여 end-to-end paradigm에 기반하

여 설계되어 있다. 네트워크는 단지 best-effort형태로 최소한의 패킷 포워딩 서

비스만을 수행하며, 기타의 QoS, 신뢰성, 보안성 등의 측면은 송수신 노드쪽에

서 구현하도록 하고 있다. 이와 같은 설계는 패킷 전달이라는 측면에서 효율성

을 극대화 할 수 있지만, 통신하는 두 노드 중 한쪽이 악의적인 노드일 경우 쉽

게 다른 한쪽에 피해를 줄 수 있기 때문에 보안상의 문제를 야기시키게 된다.

인터넷의 보안상 취약점과 더불어 Mirkovic and Reiher (2004)에서 설명하는

다음과 같은 DDoS 공격의 특징은 DDoS 공격이 쉽게 수행될 수 있도록 하는

이유이다.

• Internet security is highly interdependent

DDoS 공격은 인터넷상의 보안이 취약한 노드들을 이용하기 때문에 피해

시스템의 보안 상태와는 직접적으로 연관이 없다.

• Limited Internet resource and many against a few

인터넷 상에서의 노드들은 제한적인 자원을 가진다. DDoS공격은 이런

자원의 제한성을 이용하여 공격 대상에 비해 훨씬 큰 자원을 이용하여

공격을 수행하기 때문에 대부분 성공할 수밖에 없다.

• Intelligence and resources are not allocated

앞에서 언급한 바와 같이 네트워크는 패킷 전달에만 최적화되어 있으며,

기타 서비스의 필요에 대해서는 송수신 노드 쪽에서 구현하도록 하고 있

다. 또한 패킷 전달의 최적화로 중간 네트워크의 대역폭이 훨씬 크게 설
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계되어 있다. 따라서 대용량의 메시지 flooding이 가능하며, 이를 네트워

크 단에서 차단할 수 없다.

• Accountability is not enforced

5.2절에서 설명된 IP spoofing을 통해 패킷의 송신자를 얼마든지 위장할

수 있기 때문에 공격자들은 이점을 이용하여 다양한 공격을 수행할 수

있다.

• Control is distributed

인터넷의 관리는 분산적으로 이루어지며, 각각의 네트워크들은 각기 다른

정책을 바탕으로 관리된다. 이와 같은 분산적인 관리체계로 인해 보안정

책 및 보안관련 기술 적용등이 쉽지 않다.

6.2 DDoS 공격 방법

DDoS 공격은 수많은 컴퓨터들이 피해 시스템에 연결되어 이루어진다. 이들 컴

퓨터들은 대부분 취약한 보안 상태로 유지되어 공격자의 제어하에 빠지게 된

다. 이런 컴퓨터들은 자체적으로도 보안 문제가 생기는 것이지만 이들은 독립

된 피해 시스템에 DDoS 공격을 가하게 되는 것으로 악용되게 된다. 공격자가

이들 수많은 컴퓨터들을 하나의 피해 시스템과 연결하여 DDoS 공격을 수행하

게 되는 것이다. 수많은 컴퓨터들을 모두 상대하기 위해 피해 시스템은 자원을

과도하게 필요하게 되고, 이 때문에 공격과 상관없는 실질적인 작업들을 수행

할 수 없고 정당한 사용자들도 피해 시스템을 이용할 수 없도록 한다.

6.3 DDos 종류

6.3.1 Flood attack

Flood attack은 agent들이 피해 노드쪽으로 많은 양의 패킷을 전송하여 피해

노드의 대역폭을 점령하는 형태의 공격이다. 이때 전송되는 패킷의 양이 피해

노드에서의 패킷 처리 속도를 넘어서게 되는 경우는 시스템을 다운시킬 수도 있

다. 대표적인 예로 UDP flood attack과 ICMP flood attack이 있다 (Criscuolo,

2000). UDP flood attack은 agent들이 피해 노드의 임의의 포트로 처리능력 이

상의 대량의 UDP 패킷을 전송하면서 이루어진다. 이때 공격에 사용되는 패킷

에 송신측 주소를 조작함으로써 공격자는 자신을 숨길 수 있다. ICMP flood at-

tack에서는 원격에 있는 노드가 살아 있는지를 확인하기 위해 사용되는 ICMP

echo request 패킷이 사용된다. 이런 패킷을 수신하게 되면 피해 노드는 이에

대한 응답 패킷을 생성하게 되기 때문에 대량의 응답 패킷들로 인해 피해 노드

의 네트워크 연결를 마비시킬 수도 있다.
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6.3.2 Amplification attack

Amplification attack은 broadcast IP 주소의 특성을 이용하는 공격 방법이다.

패킷의 수신주소가 broadcast IP 주소일 경우는 broadcast 주소 범위 안에 있는

모든 노드들에게 패킷이 전송되게 되어있다. 이와 같은 주소 특성을 이용하여

공격자는 agent들로 하여금 broadcast 주소로 패킷을 전송하게 하여 공격 트

래픽의 양을 늘려 대역폭을 소모하게 만들 수 있다. 또한 공격자가 broadcast

패킷을 직접 전송하여 다수의 수신 노드들로 하여금 공격을 위한 agent들로

사용하는 방법이 있다. 이렇게 사용되는 agent를 reflector라 이름한다. Smurf

와 fraggle attack이 대표적인 amplification attack이다. Smurf 공격은 attacker

가 ICMP echo request 패킷을 broadcast address로 전송을 하면서 이루어진

다 (Huegen, 2000). 이때 공격 대상 노드의 주소를 송신측 주소로 세팅하면 패

킷을 수신한 많은 reflector들로부터 엄청난 양의 답장이 피해 노드쪽으로 전송

되면서 피해 노드를 마비시키게 된다. Fraggle attack은 ICMP echo 패킷 대신

에 UDP echo 패킷을 사용하는 공격으로 그 형태는 smurf와 비슷하지만 더 많

은 양의 traffic을 생성시킬 수 있기 때문에 smurf보다 더 큰 피해를 야기시킬

수 있다.

6.3.3 Protocol exploit attack

Protocol exploit attack은 인터넷 프로토콜 상의 특징이나 구현상의 버그를 이

용하여 공격하는 방법으로 TCP SYN attack이 대표적인 예이다. TCP SYN

attack은 TCP 연결을 처음 맺을 때 수행되는 three-way handshake의 구현상

의 문제를 이용한 공격방법이다. TCP는 신뢰성 있는 데이터 전송을 위해서

sequence number를 사용하는데 TCP 연결을 맺을 때 sequence number의 시

작값을 서로 통일시키기 위해서 three-way handshaking과정을 수행한다. 먼저

전송측 노드가 SYN request 패킷을 수신측 노드로 전송하면 이를 수신한 노드

는 SYN/ACK 패킷을 전송측 노드로 보내고 마지막으로 전송측 노드가 수신

측 노드에게 ACK패킷을 전송함으로써 서로간의 sequence number를 통일시

키게 된다. 이때 SYN request를 수신하기 위해서 수신측 노드는 SYN request

를 위한 listen queue를 마련하고 열려진 connection으로부터 패킷이 오기를 75

초간 기다리도록 구현되어 있다. 공격자들은 listen queue의 크기가 작다는 점

을 이용하여 SYN requests를 flooding 시키고는 돌아오는 SYN&ACK에 대한

응답하지 않는다. 이럴 경우, 공격자들이 flooding한 패킷으로 수신 측 노드의

listen queue를 채울 수 있기 때문에 다른 정상적인 노드로부터의 연결요청을

차단시킬 수 있다 (Schuba et al., 1997).
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6.3.4 Malformed packet attacks

Malformed packet attack은 정해진 프로토콜 규격에 맞지 않는 IP패킷들을 전

송함으로써 피해 시스템을 마비시키는 형태의 공격방법이다. 대표적인 예로 IP

address attack과 IP packet option attack이 있다. IP address attack은 패킷의

source address 및 destination address field를 모두 피 시스템의 주소로 세팅

하여 피해 시스템의 운영체제를 공격하는 방법이다. IP packet option attack

은 IP패킷의 option field들을 다 1로 세팅함으로써 타켓 시스템의 프로세싱

시간을 증가시키는 공격방법이다. 많은 agent들이 동원되어 IP packet option

attack이 이루어질 경우 피해 시스템을 마비시킬 수도 있다.

6.4 DDoS 대비 현황

DDoS 공격은 그 형태가 다양한 만큼 DDos 트래픽의 특성도 다양하기 때문에

감지를 하는 것이 쉽지 않다. 또한 분산된 형태로 공격이 진행되기 때문에 공

격에 대처하거나 공격자를 찾아내는 것 또한 상당히 어렵다. 필터를 이용하여

DDoS 공격 패킷들을 사전에 걸러내거나 보안패치를 통해 시스템 버그를 줄임

으로써 기존의 DDoS 공격에 대해 효과적으로 예방할 수 있도록 하였지만, 이와

같은 예방법들은 새로운 형태의 공격에 대해서는 보안상 취약할 수 밖에 없다.

DDoS 탐지 역시 발생된 공격에 대해 트래픽의 통계를 수집하고 이를 분석하

는 방법을 통해 이루어지게 되는데, 탐지 방법 역시 습득을 통한 데이터 베이

스구축에 기반한 방법이기 때문에 새로운 타입의 보안 공격에 있어서는 한계를

드러낼 수 밖에 없다.

제 7절 기타보안문제

본절에서는 spoofing과 DDoS 이외의 보안 공격들과 관련하여 현재 인터넷 시

스템에서의 보안 취약점 및 이를 해결하기 위해 제시된 방안들에 대해 간략하

게 살펴본다.

7.1 TCP/IP 기반의 보안 취약점을 이용한 보안 공격

7.1.1 Routing attack

이 방법은 Routing Information Protocol을 이용하는 방법이다. Routing In-

formation Protocol은 네트워크 내에서 routing 정보를 퍼뜨리거나 하기 위해

서 사용되는 프로토콜이다. TCP/IP과 같이 프로토콜 내에 별도의 인증 절차

가 없기 때문에 단순히 Routing Information Protocol에서 제공되는 정보들이

확인없이 그대로 사용되는 경우가 많다. 따라서 악의적인 노드는 이 Routing
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Information Protocol의 정보를 임의로 수정함으로써 라우팅 경로를 원하는쪽

으로 바꿀 수 있다. 이로 인하여 원하는 패킷을 악의적인 노드를 지나가도록

함으로써 패킷을 모니터링하거나 수정할 수 있게 된다. 뿐만 아니라 특정 노

드에게 가는 모든 패킷들을 다른 경로로 지나가게 설정함으로써 특정 노드를

네트워크에서도 배제시킬 수 있게 된다 (Baltatu et al., 2000).

7.1.2 ICMP attack

ICMP 역시 프로토콜 내 인증과 관련된 절차가 없기 때문에 이 패킷을 사용하

여 여러가지 보안 공격이 가능하다. ICMP를 이용한 가장 대표적인 공격으로

는 앞에서 언급한 바와 같이 ICMP Time exceeded 메시지나 Destination un-

reachable 메시지를 이용하는 DoS공격이 있다. 또한 ICMP redirect 메시지를

통해서 다른 노드에게 가는 패킷을 가로챌 수도 있다. ICMP redirect 메시지는

송신측 노드의 라우팅 정보를 업데이트 하게 하기 위해서 gateway router로부

터 송신측 노드로 전송되는 메시지이다. 즉 송신측 노드의 라우팅 정보가 잘못

되어 있을 경우 이를 바로잡기 위한 목적으로 사용되는 메시지이다. 만약 악의

적인 노드가 이 ICMP redirect 메시지를 악용할 경우, 임의의 노드로 하여금

특정 connection으로 패킷들을 전송하게끔 할 수 있다 (Baltatu et al., 2000).

7.1.3 DNS attack

DNS는 인터넷 상에서 호스트 이름과 IP주소를 매핑시켜주기 위해 사용되는

프로토콜이다. 악의적인 노드가 이 매핑 정보를 이용하게 되면 name-based 인

증절차에 문제를 일으킬 수 있다 (Bellovin, 1995).

7.1.4 IPsec

앞에서 살펴본 바와 같이 지난 수십년간 현재의 인터넷 시스템 버그 및 디자인

한계에 기반한 네트워크 보안 공격 등이 보고 되었고, 또 그에 대한 해결책들

이 등장하였다. (Bellovin, 1989; Howard, 1997; Harris and Hunt, 1999). IETF

에서는 현재 인터넷 구조 내에서 보안 시스템을을 제공하고자 IPsec 아키텍쳐

를 제시하였다 (Oppliger, 1998). IPsec은 아래와 같은 취약점에 대한 해결책을

제시한다.

Password sniffing 악의적인 사용자가 연결을 도청하는 방법으로 암호화되지

않는 비밀번호를 알아내는 방식의 공격

IP spoofing 패킷의 IP 주소를 수정함으로써 악의적인 노드가 신뢰할 수 있는

노드인 것처럼 가장하여 시스템에 침입하는 방식의 공격

Session hijacking 다른 노드가 연결에 대한 인증을 받은 후에, 해당 연결을

넘겨받는 방식의 공격
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7.2 무선 환경의 특성으로 인한 보안 취약점 및 보안 이슈

무선 환경에서의 인터넷 시스템은 유선 환경과는 구별된 다음과 같은 특징을

보인다.

• No fixed infrastructure

• Peer-to-peer architecture with multi-hop routing

• Mobile device physical vulnerability

• Strigent resource contraints

• Wireless medium

• Node mobility

무선 환경에서 보여지는 인터넷 특징들은 새로운 형태의 보안 공격들을 가

능하게 하였으며, 또 기존의 보안 대책들을 적용시키는데 문제를 야기시키고

있다. 여기서 Djenouri et al. (2005); Hu and Perrig (2004); Yang et al. (2004)

의 내용을 정리하여 무선 환경의 특성들을 이용한 보안 공격들에 대해 알아보

고자 한다.

No expert maintenance 무선 네트워크에서 각각의 단말들의 역할이 커짐

에 따라서 단말이 네트워크 시스템을 유지하는데 역할도 크다. 커진 역할 만큼

강화된 보안을 유지하는 것이 필수적이 되었다. 그러나 단말들에 대한 관리는

개개인을 통해서 이루어지기 때문에 단말 자체의 보안성 유지에 한계가 있다.

악의적인 노드는 이런 취약한 노드를 쉽게 공격할 수 있으며, 이런 공격을 통

해 유선과는 달리 그 나쁜 영향력을 보다 쉽고 빠르게 네트워크에 전파시킬 수

있다.

Routing and packet forwarding attack 멀티홉 무선환경에서는 각각의 노

드들이 목적지까지 패킷을 전해주는 라우터 역할을 담당한다. 노드들간 라우팅

메시지를 교환하면서 경로를 설정하고 해당 경로로 패킷을 전달하게 되어 있

다. 이와 같은 라우팅 및 패킷 포워딩에 각각의 단말들이 참여하게 되면서 악

의적인 노드가 쉽게 이를 악용할 수 있다. 원래 설정된 경로를 임의로 바꾸거

나, 악의적인 노드쪽으로 패킷을 전송하게 함으로써 패킷을 도청할 수 있다. 고

의로 라우팅 loop을 만들 수도 있으며, 네트워크를 고의로 혼잡하게 만들거나

특정 노드를 네트워크에서 배제시키거나 네트워크를 분리시킬 수도 있다. 뿐만

아니라 임의로 쓰레기 패킷들을 전송함으로써 특정 단말 및 네트워크를 공격할

수 있다.
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Impossiblity of complex computation 미래 인터넷환경에서는 PDA 및

센서 등과 같이 에너지나 대역폭등이 제한적인 기기들도 네트워크를 구성하게

된다. 이와 같은 기기들에 있어서는 현재의 복잡하고 많은 자원을 필요로하는

암호화나 보안 대책들을 적용시키는 데는 한계가 있다.

No fixed security infrastructure 암호화를 통한 보안은 현재 네트워크에

서 널리 사용되는 보안 방법이다. 그러나 이동성 단말들이 참여하는 미래의 인

터넷환경에서는 고정된 인프라를 가정하는 것이 쉽지 않다. 단말이 네트워크

간을 이동하거나 새롭게 로컬 네트워크를 구성하는 경우에도 계속적으로 보안

을 유지하도록 하기 위해서는 보안 인증센터 등과 같은 고정된 인프라에 의지

하지 않는 방법이 강구되어야 한다.

Link layer의 보안 취약점 가장 널리 쓰이는 무선 인터페이스인 802.11의 경

우 경쟁을 통해 채널을 할당받는다. 악의적인 노드는 이 경쟁의 규칙을 따르지

않고 경쟁에 참여함으로써 채널을 독점적으로 소유, 다른 노드들의 채널 접근

을 차단시킬 수 있다. 뿐만 아니라 잘못된 이벤트를 고의적으로 발생시킴으로

써 denial of service attack도 가능하다.
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제 5장

현재인터넷의문제점분석

인터넷의 모태인 ARPANET이 처음 만들어졌을 때 연구의 중점은 단지 멀리

떨어져 있는 여러 컴퓨터들을 어떻게 연결할 수 있는가에 집중되었다. 당시

에 컴퓨터들은 상당히 고가의 장비였기 때문에 이는 다른 조직을 직접 방문

하지 않고도 그 조직의 컴퓨터를 쓸 수 있도록 하는 획기적인 발전이었다. 수

백대 정도의 컴퓨터들을 연결시키기 위한 작업에 노력이 집중되었고, 컴퓨터들

을 들고다니면서 연결 도중에도 수시로 움직이는 것은 상상도 못하였다. 그리

고 ARPANET에 연결된 컴퓨터들을 악의적으로 사용하는 경우에 대한 고려를

많이 하지 못했다.

ARPANET이 NSFNET으로 바뀌고 지금의 인터넷으로 발전하면서 상황은

많이 바뀌었다. 이제 인터넷은 전세계적으로 많은 사람들이 일상적인 통신 수

단 및 정보 수집 수단으로 사용하게 되었다. 이중에서 악의적으로 인터넷에 접

촉하는 사람들도 많으며, 아예 상업적으로 인터넷의 보안 허점을 악의적으로

이용하여 범죄행위를 저지르는 경우가 많아졌다. 컴퓨터들도 매우 가격이 떨

어지고 크기가 작아져 지금은 주머니 안에 ARPANET 당시의 컴퓨터들보다도

강력한 소형 기기를 인터넷에 연결해 들고 다니면서 생활하고 있다. 이렇게 상

황이 바뀌면서 인터넷의 한계가 여러 가지 드러나고 있다.

우선은 인터넷의 규모가 급격하게 커지면서 인터넷의 설계에서 확장성이 모

자라는 부분이 많이 드러나고 있다. 인터넷에서 가장 중요한 기능인 정보 전송

은 인터넷의 핵심이 되는 라우터들에 의존하는데, 이들이 사용하는 라우팅 테

이블들의 크기가 매년 급격하게 증가하고 있다. 이를 수용하기 위해 라우터들

의 비용도 따라서 급격하게 증가해야 할 뿐만 아니라, 이들 라우팅 테이블들을

유지하기 위한 통신 부하도 급격하게 증가하고 있다. 라우팅 테이블의 크기가

이처럼 문제가 될만큼 커지게 된 것에는 인터넷 라우팅의 설계가 이론적으로

확장성이 있도록 되어있지 못했기 때문이다.

인터넷의 확장성 부족이 관리성 부족으로도 이어졌다. 인터넷의 관리를 상

33



당 부분 수동적으로 이루어지도록 설계되었는데, 이는 인터넷의 규모가 아직

작았을 때에는 문제가 생기지 않도록 관리하는 것이 상대적으로 쉬었고 문제

가 생겨도 이에 영향을 받는 사람이 적었기 때문에 상대적으로 큰 문제는 아

니었다. 하지만 현재 인터넷의 규모가 엄청 커지면서 조그마한 설정 실수가 전

세계적으로 문제를 일으키는 경우들이 빈번하게 생기고 있고, 하물며 현재 인

터넷 전체의 모습을 정확하게 아는 것조차도 가능하지 않다. 이를 고려하면 미

래인터넷은 관리가 최대한 자동적으로 되어 문제가 없도록 해야 하고, 수동으

로 관리하는 부분이 있어도 문제가 생기지 않도록 설정 실수를 막을 수 있어야

한다.

인터넷의 규모 확장으로 distributed denial of service 공격들도 가능하게 되

었다. 소프트웨어나 네트워크 프로토콜의 설계 및 구현에 문제가 있어 denial

of service에 취약하게 되는 경우도 많았지만, distributed denial of service는

근본적으로 과부하가 생길 수 있을만큼 한 곳으로 요청이 몰렸을 경우 이를 수

용하지 못하기 때문에 가능하게 되는 것이다. 이러한 공격을 막기 위해 온갖

방법들이 개별 조직들에서 동원되고 있는 상태인데, 인터넷 자체는 여전히 이

러한 문제를 막아주지는 못한다. 악의적이지 않은 정당성 있는 요청이 과하게

몰려도 과부하가 생기지 않도록 되면 distributed denial of service 공격도 무력

화되므로, 근본적으로 이는 인터넷의 확장성을 개선하여 해결이 되야 할 문제

이다.

Distributed denial of service 공격 외에도 인터넷에는 수많은 보안 문제들이

생겼다. 많은 부분들이 소프트웨어 버그에서 생긴 경우들도 많지만, 네트워크

프로토콜들의 설계에서 근본적인 보안 문제들이 존재하는 경우들도 많다. 이를

고려하면 소프트웨어나 네트워크의 설계에 있어서 이론적으로 치밀한 바탕 위

에서 버그 등을 근본적으로 막아주는 도구들이 필요가 있다. 반면에 여러 보안

문제들이 생각하지도 못한 부분에서 허점을 찾아 생기는 경우들도 많다. 다른

문제들과 달리 사람이 어떻게든 허점을 찾아 악용하려고 하기 때문에 보안 문

제들을 완전히 근절할 수 있다고 기대하기는 어렵다. 따라서 보안 문제가 생겼

을 때 이에서 회복할 수 있는 것도 중요하다.

인터넷에서 또하나 매우 부족한 부분은 이동성에 관한 고려이다. 가지고 다

니면서 인터넷에 연결하여 이용하는 소형 기기들의 수가 크게 증가하고 있고

근미래에 이동기기가 오히려 고정된 컴퓨터가 많아질 전망이지만, 인터넷 자체

에서 이동성을 위한 지원이 거의 없는 상태이다. IPv4나 IPv6를 확장하여 이

동성을 지원하기 위한 시도들은 여러번 있었지만 아직까지는 널리 쓰이는 경

우가 거의 없다. 미래인터넷이 현재 인터넷의 확장이 아니라 새로운 구조를 이

용하게 된다면, 이는 이동성이 미래인터넷 구조에서 덧붙여서 지원되는 것이

아니라 근본적으로 지원되어야 함을 시사한다.

현재 인터넷에 이러한 문제들이 있는 것을 고려하였을 때, 미래인터넷을 만
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들기 위한 연구는 어떻게 이루어져야 할 것인가 ? 이런 문제들이 생기게 된 원

인을 생각해보면 필요한 네트워크 기술들이 서로 체계적으로 개발되지 않고 이

론적으로 치밀한 고려가 부족한 상태에서 그때그때 만들어져 적용된 면이 많았

기 때문이라고 생각할 수 있다. 또한 많은 문제들이 독립적으로 발생되는 것이

아니라 연관이 되어 있는 것도 볼 수 있다. 이를 고려하면 미래인터넷을 만들

어나가기 위해서 현재까지 인터넷에서 얻은 교훈들을 바탕으로 이론적으로 탄

탄한 기반 위에서 연구 개발이 이루어야 되지 않을까 생각을 한다.
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제 6장

결론

1972년 ARPANET으로 태동된 인터넷은 TCP/IP 기반 네트워크로서 그 형태

를 갖추기 시작하여 지난 40년간 전 세계를 연결하는 네트워크로서 중요한 역

할을 담당해왔다. 최근 통신 기술들의 발달과 더불어 새로운 형태의 기기 및

사용자들의 다양한 요구사항은 인터넷으로 하여금 새로운 변화의 필요성을 느

끼게 하였다. 통신 기기들의 폭발적인 증가와 더불어 통신 영역의 확대로 인해

인터넷은 급속도로 규모의 성장을 거듭하게 되었고, 인터넷의 확장성을 지원하

기 위한 보다 근본적인 기술들을 필요로 하게 되었다. 뿐만 아니라 거대해진

인터넷에 대한 효율적인 관리 시스템의 부재로 인해 전세계적인 통신 장애가

발생하여 큰 문제로 인식되기 시작하였으며, 다양한 무선 기기 및 네트워크를

통합시키기 위한 이동성 지원 및 이종성 지원 관련 문제, 그리고 더욱 커지고

다양해진 인터넷 환경에서의 보안 문제 등이 집중적으로 거론되기 시작하였다.

본 기술문서에서는 확장성, 관리성, 이동성, 이종성, 그리고 보안성 측면에

서 현재 인터넷이 직면하고 있는 대표적인 문제 사례들을 살펴보았다. 라우팅

테이블의 폭발적인 증가 및 BGP 프로토콜의 복잡도의 증가로 인한 문제들은

인터넷 기반 기술들이 가지는 확장성 측면의 한계를 보여주고 있다. 유선 망을

기반으로 개발되어 발전해온 인터넷에서의 이동성 지원 부재 역시 현재의 보편

화된 무선 환경에 적합하지 않은 인터넷 디자인의 한계를 나타낸다. 다양한 통

신 기술 및 기기들을 인터넷으로 통합시키는 데 있어서 제기된 기반 기술들의

비효율성 및 부적합성은 현재의 인터넷 모델이 미래의 다양한 특성들을 수용

하는데 있어서의 어려움이 있음을 지적하고 있다. SNMP로 대표되는 중앙 집

중형 형태의 인터넷 모니터링 시스템은 더 이상 거대해진 인터넷을 관리하는데

부적합하다는 것이 보고되고 있고, 특히 관리자가 직접적으로 관여하는 현재의

관리 체제하에서 보고된 인적 사건 사고들을 통해 효율적인 관리성 측면의 강

화에 대한 필요성을 제시하고 있다. 그리고 대표적인 보안 공격인 Spoofing및

DDoS공격과 더불어 새로운 무선 인터넷 환경에서 야기될 수 있는 여러가지
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형태의 보안 공격들을 살펴봄으로 현재 인터넷이 가지는 보안 관련 취약점등

을 살펴보았다.

현재의 인터넷은 개발 당시부터 확장성, 관리성, 이동성, 다양성, 보안성 등

에 대한 고려가 상당히 부족한 상태에서 설계되었다. 또한 이들 부족한 부분들

을 보완하기 위해 기술을 개발하여도 기존에 있던 인터넷에 덧붙이는 식으로

되어 널리 쓰이게 되는 경우가 적었고, 널리 쓰이게 되어도 또다른 문제들을

일으키는 경우도 많았다. 이런 부족한 부분들을 극복한 안정된 미래인터넷을

만들기 위해서는 한쪽 측면만으로 기술들을 개발하지 않고 모든 측면을 같이

고려하여 이론적으로 탄탄한 기반 위에서 연구 개발이 이루어져야 한다.
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